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1.目的 

该策略的目的是建立移动便携设备的使用规则，确保公司内信息资源安全及保密。 

2.适用范围 

该策略适用于使用平板电脑、笔记本电脑和其他便携式计算机设备等访问信息资源的所有人。 

3.术语 

移动便携设备是指智能手机、平板电脑、笔记本电脑等可访问信息资源的电子通讯设备。 

4.职责 

4.1 全体员工 

使用移动便携设备访问公司内信息资源时必须遵守本策略。 

4.2 信息管理部 

 负责管理和规定员工移动便携设备的软件安装、网络接入及设备访问权限。 

5.移动便携设备安全策略 

5.1 所有便携移动设备都应该设置密码保护，以确保设备内容不会被未经授权的人访问。 

5.2 对无人看守的便携式计算机设备必须实施物理保护，必须放在带锁的办公室、抽屉或文件柜里，或

者锁在桌子或柜子上。 

5.3 便携式计算机（笔记本、平板电脑）需要被带出办公区域的，必须通过 OA 申请《物资放行流程》

并经批准方可带出。建议员工在外工作时把便携式计算机随身携带，以免被盗。 

5.4 便携式计算机（笔记本、平板电脑）应遵循《清洁桌面和清屏策略》、《密钥管理办法》的管理规

定，强制执行强密码和屏幕锁定。 

5.5 所有移动便携式设备必须经过 OA 申请《信息资源账户权限申请流程》并经过批准，方可接入公司

网络访问信息资源。 

a) 智能手机设备连接公司 WIFI 后会自动识别，无法进入公司内网，可自行访问互联网 Internet。 

b) 平板电脑、PDA 设备连接 WIFI 后自动识别为手机设备，无法进入公司内网，需由网络运维课

专员绑定设备 MAC 后，方可正常接入。 

c) 笔记本电脑接入有线网络需由网络运维课专员分配固定 IP 后，方可正常接入。 
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d) 笔记本电脑通过 WIFI接入公司内网的用户，需由网络运维课专员绑定设备 MAC后，方可正常

接入。 

e) 第三方人员的移动便携设备接入公司内网需按《第三方访问信息安全管理规定》执行。 

5.6 禁止将移动设备共享给他人使用，如造成公司损失，将追究设备领用人责任。 

5.7 所有便携移动设备连接公司 WIFI、有线网络后，应遵循《网络访问策略》规定，智能手机设备只

允许使用 E-mobile 或企业微信访问公司信息应用系统。便携 PDA 由信息管理部统一配置后，使用

专用 APP 访问公司信息应用系统。 

5.8 禁止便携式计算机存储公司敏感数据，应使用在线预览或保存在可加密的移动存储设备中，以防被

盗数据泄露。 

5.9 便携式计算机丢失、盗窃或其他安全事件，应及时知会部门负责人，并通知信息管理部，停用或注

销相关账户，避免信息二次泄露。 

5.10 定期对员工进行信息安全培训，以确保他们了解公司信息安全策略和管理规定，以及如何处理安

全事件和报告任何安全问题。 

5.11 信息管理部盘点会对员工领用的便携移动设备进行清点和评估，确保设备安全策略的有效性，并

及时进行修正和改进。 
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6.附录 

 

 

物资放行流程 
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信息系统账号授权申请流程 

 

 

信息系统账号授权申请单 

 


