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1.目的 

为对公司远程工作实施有效控制，增强公司内部网络的安全性，特制定本策略。 

2.适用范围 

本策略适用于远程工作的授权和安全控制。远程工作是指在公司之外访问公司内部网络，不包括对公

司网站的浏览。 

3.术语 

3.1 VPN 是指通过特殊加密协议，由外部网络 Internet 通过合法链接到我们公司内部网络。 

3.2 远程访问指公司用户通过外部网络连接到公司内部网络，访问相关资源，包括 VPN 访问以及远程桌

面访问等。 

3.3 堡垒机是指用于管理服务器的密码、远程访问和控制授权的系统设备，用户远程服务器期间的操作

均被录像记录，确保服务器不被非法授权访问。 

4.职责 

4.1 网络运维课 

负责管理远程访问系统（VPN 设备、堡垒机）。 

5.远程工作策略 

5.1 仅有远程访问权限（部长级）的员工可以通过 OA发起《信息系统账号授权申请流程》，申请内容

包括所需权限、操作时间段、远程访问的原因和人员，审批通过后, 由网络运维课开通账号，并

通知到申请人。 

5.2 网络管理员在《信息系统账号授权申请流程》审批通过后，在 VPN 设备上开通用户账户, 并设置

使用的时间段、访问目标及权限。 

5.3 采用非 VPN 方式的远程接入行为，如信息管理部系统维护人员使用远程桌面访问服务器，经信息

管理部负责人审批通过后，在堡垒机上开通账户，并设置使用的时间段、访问目标及权限。 

5.4 在整个远程操作过程中，堡垒机、VPN 设备均会监控记录远程操作的内容和操作行为记录，如若授

权用户违法操作、故意删除公司重要信息，公司将追究其法律责任。 

5.5 远程访问用户应遵守《员工保密协议》相关规定内容，有高度的责任心并自觉维护企业的利益。 

5.6 远程访问用户应妥善保管远程访问账户和密码，并定期修改口令，严禁用户将远程访问系统密码

泄露给他人使用。密码的设置按《密码管理办法》规定的要求。 
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5.7 如果发生远程访问用户账户密码丢失泄密、用户离开本公司、用户有违法、破坏网络安全行为或

其它一些影响用户账户安全的情况，信息管理部网络运维课专员将强行注销用户账户。 

5.8 VPN 网关设备应放置在安全的地方，不得随意添加、删除以及移动 VPN 设备，不得随意修改其网络

结构，不得随意更改其安全规则设置。 

5.9 网络运维课必须作好远程访问系统的备份工作，备份内容包括系统配置数据和日志，备份介质要

妥善保存。 

5.10 网络运维课专员要确保远程访问系统的安全，及时安装必要的操作系统补丁、对系统进行安全加

固。如果系统运行在 Windows 系统上则必须安装防病毒软件。 

5.11 网络运维课应严格控制远程访问系统的访问权限，只允许远程接入用户访问必要的目标范围，远

程接入的记录日志应保留 3个月以上，并且每月对日志和访问权限应进行审查，以确保访问行为

合法及权限合理。 
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6. 附录 

信息系统账号授权申请流程 

 

 

信息系统账号授权申请单 

 

 


