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1.目的 

为了确保访问网络和网络服务的用户安全性，控制对内部网络和外部网络服务的访问。 

2.适用范围 

该策略适用于公司网络服务接入用户的访问管理工作。 

3.术语 

应用系统对外网络访问是指公司内部信息应用系统通过公司网络对外开放至互联网用户访问。如：OA、

E-mobile、企业微信通知等。 

4.职责 

4.1 网络运维课 

负责公司范围内网络接入的管理，对网络接入进行监控，确保公司网络安全。 

4.2 全体员工 

必须严格遵守本规定及所属部门有关网络接入的各项安全管理要求。 

5.网络访问策略 

5.1 用户网络访问管理 

5.1.1 网络接入的申请、变更和撤销按照 OA《信息系统账号授权申请流程》执行。由用户提交申请，

需求部门负责人审核，经网络运维课审批后实施。网络接入申请必须包括申请原因、访问资源

内容、使用人、接入类型和使用期限等信息。 

5.1.2 网络运维课在用户提交撤销申请、用户离职、账户使用期限到期时，实施网络接入撤消。 

5.1.3 用户不得在公司网络内： 

a) 安装使用网络嗅探工具、黑客控制软件等非公司合法使用软件； 

b) 不得开启 DHCP/DNS 服务； 

c) 不得将交换机、集线器和无线路由器等私自接入网络。 

5.1.4 公司内网采用全静态方式管理 IP 地址，接入时应按照管理分配的 IP 地址，禁止手动修改 IP 地

址，防止地址冲突。 

5.1.5 无线接入使用办公网络与访客网络两种接入方式 

a) 非授权用户不得接入办公网络； 

b) 访客网络无法访问公司应用系统资源。 

5.1.6 用户远程网络接入管理按《远程工作策略》执行。 
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5.2 互联网访问管理 

5.2.1 接入公司无线网络后，即可访问互联网，并设置有独立专线网络出口，网络运维课设置工作时

间内无法访问游戏、视频等与工作无关的互联网内容。 

5.2.2  车间工作电脑只允许访问内网。 

5.2.3 信息管理部定期对公司各部门互联网的使用情况进行检查，发现违反规定的取消其互联网连接，

并按《员工手册》规定执行。 

5.2.4 所有接入终端访问互联网行为均受信息管理部安全管控控制，并按《计算机病毒防范策略》执

行。 

5.3 应用系统对外网络访问管理 

5.3.1 对外网络仅开通经信息管理部审批的应用系统服务或端口, 并记录连接的应用系统 IP、域名、

端口、协议和使用说明。 

5.3.2 对外应用系统的网络访问必须进行安全管理： 

a) 生成应用系统网络的访问日志，日志内容应包括源地址、时间和目标地址信息等。 

b) 出口网络防火墙需配置相关防病毒安全策略，以确保对外应用系统受到安全保护。 
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6.附件 

 

《信息系统账号授权申请流程》 

 

 

 

 

 


