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1.目的 

为对本公司即时通讯软件的使用有效控制，确保信息安全，特制定本规范。 

2.适用范围 

本规范适用于所有使用即时通讯软件的员工。 

3.术语 

即时通信工具是指基于企业面向终端使用者提供即时信息交流服务的应用，具体是指使用的企业微信、

E-mobile。  

4.职责 

4.1 网络运维课 

4.1.1 负责监督和管理公司内即时通讯软件使用。 

4.2 使用部门 

4.2.1  各部门负责人负责监督本部门员工该规范的日常实施情况。 

4.2.2  各部门员工按此规范执行。 

5.即时通讯软件使用规范 

5.1 即时通讯软件仅供员工在工作中进行沟通和协作使用。 

5.2 员工在使用即时通讯软件时，禁止发送、接收或分享不当、淫秽、侮辱、攻击性或违法信息，包括

但不限于涉及种族、宗教、性别、政治等方面的言论。并遵循 5.10即时通讯软件注意事项管理规定。 

5.3 员工不得在即时通讯软件上发送、接收或分享机密信息，包括但不限于客户信息、商业机密、研究

和开发成果等。如果有必要，需要使用企业邮箱加密方式传输，并遵循公司《员工保密协议》规定。 

5.4 员工必须确保自己使用即时通讯软件的账号和密码安全，并不得将账号和密码透露给他人。如果发

现账号被盗用或存在安全风险，需要及时通知网络运维课。 

5.5 公司有权检查和审查员工使用即时通讯软件的记录和内容，以确保遵守公司的规定和政策。 

5.6 如果发现员工违反了公司的规定和政策，公司有权采取相应的处理措施，包括但不限于口头警告、

书面警告、暂停使用即时通讯软件等。 
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5.7 公司会定期向员工分享即时通讯软件的安全教育和培训，以提高员工对信息安全的认识和意识。 

5.8 员工在使用即时通讯软件时需遵守国家和地区的相关法律法规，如不得传播谣言、不得泄露国家秘

密等。如果发现违法行为，需立即向信息管理部汇报，情况严重的按国家相关法律法规处理。 

5.9 公司工作相关的信息敏感文件、资产、会议记录、附件、大型文件等重要文件需全部统一以邮件为

正式形式发送，不得使用即时通讯发送。 

5.10 即时通讯软件注意事项 

a) 不得以拍照、复制、输入等形式传播国家秘密文件、工作资料、敏感工作进展等。 

b) 不得传播属于国家秘密的录音、录像、照片等音颏、视颏资料。 

c) 不得引用国家秘密文件的内容，包括文件名称、文号和部分章节、段落等。 

d) 不得谈国家秘密事项，包括正在传达贯彻和执行的涉密事项名称、内容。 

e) 不得谈论、传播正在酝酿、起草、讨论还未形成正式文件、未进入定密程序以及信息公开程

序的     事项内容、名称。 

f) 不得以拍照、复制、输入等任何形式传播未公开的内部文件、资料以及音频、视频资料。 

g) 不得传播保密要害部门、部位工作环境和涉密信息设备的录像、照片等资料。 

h) 不得传播未经有权发布公开公司的重大突发事件及其处置对策、措施内容，包括文本、视版、

音    频、图像等。 

i) 不得传播未经领导或者有权发布部门同意发布的领导工作行程、安排、随行工作视频、图像

等。 

 

6.附件 

无。 


