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1.目的 

为规范信息化系统生产相关数据的备份和恢复管理，确保备份数据的可用性、完整性和保密性，保障

业务连续性，特制定本规定。 

2.适用范围 

本规定适用于数据备份、恢复以及备份数据日常管理的相关活动。根据数据用途，需要实施备份的数

据包括：业务数据、应用程序、系统软件、硬件设备数据等。 

3.术语 

3.1 业务数据是指信息系统产生的数据对象以及相关交易记录的统称。 

3.2 应用程序是指操作系统上运行的、为业务活动直接提供支撑的联机程序、批量程序及其配置参数的

统称。 

3.3 系统软件是指操作系统、数据库等软件及其配置参数和相关日志文件的统称。 

3.4 硬件设备数据是指硬件设备的配置文件等。 

4.职责 

4.1 信息管理部 

负责监督各系统有关数据备份与恢复工作的执行情况，检查备份数据的管理情况。 

4.2 网络运维课 

负责组织分析确定备份数据的重要程度。负责相关数据备份和介质管理，定期实施备份介质的有效

性测试，并进行自查。 

5.规定内容 

5.1 数据的备份 

5.1.1 根据信息系统交付时的备份要求制定业务数据的备份策略，定期执行备份操作和备份介质有效

性测试；根据数据的重要性制订《数据备份策略》并遵照执行。 

5.1.2 《数据备份策略》应包括：备份对象、频率、方式、保存期以及有效性周期等； 

5.1.3 实施数据备份时，必须严格按照备份策略执行，备份后应由邮件通知管理员备份情况。 

5.1.4 备份数据必须保证唯一性标识，并根据其重要程度，设定相应的访问权限和授权范围，防止非

法变更、泄露或破坏。 

5.1.5 核心系统的业务数据及系统配置信息的备份应至少保留两份，一份为本地备份、一份为异地备

份。 

5.1.6 网络运维课根据备份策略定期对备份介质进行测试，确保备份介质内的数据可恢复。 

5.1.7 网络运维课定期对备份策略或恢复策略进行检查，当备份策略或恢复策略包含的要素发生变化

时，应及时对备份策略或恢复策略内容进行调整。 
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5.2 备份数据的管理 

5.2.1 备份数据应存储在访问受控的专用存储设备或者存储介质中，专用备份设备的物理环境应具有

必要的保障措施，包括防磁、防水、防火等，人员出入应受到控制；专用备份设备的逻辑访问

权限应进行严格的管理。 

5.2.2 备份介质应安全保存，且与数据生成源隔离；备份介质的保存环境应具有必要的保障措施，包

括适宜的温湿度、防磁、防水、防火、防潮等。 

5.2.3 明确标识备份介质，应根据备份策略统一命名，进行唯一性标识。 

5.2.4 调用备份数据时，应申请《IT 后台维护申请》临时恢复审批，再由操作员进行恢复。 

5.3 数据恢复 

5.3.1 为避免数据丢失，数据恢复前应对现有环境的数据进行备份。 

5.3.2 网络运维课专员在进行数据恢复前，应核实介质的唯一性标识，正确调用相应的备份介质。 

5.3.3 执行数据恢复时，应根据恢复策略制定合理的操作计划，操作计划应包括完整的操作步骤；操

作计划通过变更管理流程的审批后及时执行；数据恢复的所有操作均应有记录，并由操作人确

认。 

5.3.4 遇到恢复失败等意外情况时应及时与信息管理部部长及相关技术支持人员联系。 

 

6. 附录 

数据备份策略维基文档链接：http://wiki.jmvictor.com/x/DQEO 

备份原则 

 今年 增备 差异 历史 

数据库 每月全备 每天 每周 每年 

保留时间 12 月 1 月 1 月 保留 

     

文件 每月全备 每天 每周 历史 

保留时间 6 月 1 月 1 月 1 年 

     

应用 每周全备 每天 每周 历史 

保留时间 1 周 7 天 7 天 30 天 

 

 


